
VPN-сервер!

Комплексная безопасность

▪▪ Тройная антивирусная защита
▪▪ Межсетевой экран
▪▪ Система предотвращения вторжений (IDPS)
▪▪ VPN-сервер: инициация и  поддержка соединений
▪▪ Фильтрация веб-сайтов

Оптимизация интернет-трафика

▪▪ Организация общего доступа в интернет
▪▪ Кеширование трафика
▪▪ Поддержка IP-телефонии
▪▪ Прокси-серверы для 
различных протоколов

▪▪ Расширенный драйвер NAT
▪▪ Работа с несколькими провайдерами

Контроль и мониторинг

▪▪ Ограничение скорости  для 
конкретных пользователей

▪▪ Современная биллинговая система
▪▪ Entensys URL Filtering 2.0
▪▪ Контроль приложений
▪▪ Гибкая система правил, пользователей и групп
▪▪ Модуль веб-статистики

Удобство администрирования

▪▪ DHCP-сервер
▪▪  Маршрутизация
▪▪  Удаленное администрирование
▪▪  Публикация ресурсов
▪▪  Объединение офисов

UserGate Proxy & Firewall представляет собой решение класса UTM (Unified Threat Management), позволяющее 
обеспечивать и контролировать общий доступ сотрудников к локальным и интернет-ресурсам, фильтровать 
FTP- и HTTP-трафик, а также администрировать сеть компании.

Продукт является эффективной альтернативой дорогостоящему программному и аппаратному обеспечению 
и предназначен для использования в компаниях малого и среднего бизнеса.

Сотрудничество с компанией Avira

C 2013 года началось сотруд-
ничество  с компанией AVIRA, 
особенно хорошо известной  
в Германии и других европей-

ских странах.  В UserGate Proxy & Firewall было встроено анти-
вирусное ядро  „SAVAPI». 

SAVAPI и лежащая в его основе технология поиска характери-
зуются быстрой работой на разных платформах и процессорах. 
Благодаря использованию ресурсосберегающей технологии 
программирования продукция компании Avira потребляет 
мало основной памяти.

Сертификация ФСТЭК и ФСБ

Новая сертифицированная  версия   UserGate Proxy & 
Firewall VPN GOST   соответствует ряду требований: 

▪▪  к системам обнаружения 
вторжений, 

▪▪ к межсетевым экранам 
(по 3 классу защиты), 

▪▪ к отсутствию 
недекларированных 
возможностей и т.д. 

В продукт также встроена сертифицированная ФСБ крип-
тозащита КриптоПро с поддержкой ГОСТ-шифрования. 
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Оптимизация интернет-трафика

UserGate Proxy & Firewall позволяет организовать общий доступ 
в интернет сотрудникам компании с помощью расширенного 
драйвера NAT или прокси-сервера. UTM-решение способно 
работать с несколькими провайдерами в целях оптимизации 
потребления интернет-трафика и создания возможности пере-
ключения на резервный канал.

Поддержка протоколов IP-телефонии позволяет воспользовать-
ся преимуществами VoIP-решений для создания на их основе 
современной коммуникационной инфраструктуры компании.

Комплексная безопасность

UserGate Proxy & Firewall обеспечивает комплексную 
безопасность локальной сети посредством встро-
енных антивирусных модулей, разработанных веду-
щими вендорами в области антивирусных программ 
- Лабораторией Касперского, Avira и Panda Security. 
Система защиты от вредоносных приложений скани-
рует все типы сетевого трафика, включая почтовый, 
HTTP и FTP-трафик, на уровне интернет-шлюза.

Продукт оснащен полноценным VPN-сервером, 
способным инициировать и поддерживать суще-
ствующие соединения. Кроме того, в программном 
решении Entensys реализована система защиты от 
вторжений (IDPS). 

Удобство администрирования

UserGate Proxy & Firewall включает в себя DHCP-
сервер для динамического назначения IP-адресов 
в локальной сети и функцию публикации ресурсов, 
которая дает возможность получить доступ извне 
к ресурсам компании внутри локальной сети. 

Функция маршрутизации позволяет передавать 
данные между двумя локальными подсетями. 

Cервер UserGate Proxy & Firewall можно администри-
ровать удаленно, подключаясь к нему из любой точки 
мира, что обеспечивает возможность объединения 
нескольких офисов одной компании.

Entensys URL Filtering 2.0

Entensys URL Filtering 2.0 основана на использовании 
одной из самых больших баз сайтов (500 млн.), покры-
вающей все виды ресурсов, включая сайты с сомни-
тельным контентом, практически на всех языках. База 
содержит также интернет-ресурсы с вредоносными 
программами, сайты экстремистского, националисти-
ческого содержания и т.д.

Контроль и мониторинг
UserGate Proxy & Firewall позволяет осуществлять:

▪▪ контроль доступа в интернет 
сотрудников и их групп;

▪▪ эффективную фильтрации электронных ресурсов 
посредством модуля Entensys URL Filtering;

▪▪ контроль приложений, установленных 
на компьютерах пользователей.

Подробные статистические отчеты о действиях сотруд-
ников в сети доступны как в консоли администратора, 
так и (удаленно) посредством интернет-браузера.

Безопасность
▪▪  Полноценный VPN-сервер: поддержка  

и создание соединений

▪▪ Система предотвращения вторжений (IDPS)

▪▪ Обновленная технология контент-фильтрации

▪▪ Встроенный модуль Avira Antitvirus

Быстродействие и производительность
▪▪  Высокоэффективная база данных Firebird

▪▪  Увеличение качества интернет-телефонии

▪▪  Система уведомлений о критических событиях

Удобство и оптимизация работы
▪▪ Упрощенные типы авторизации пользователей

▪▪ Поддержка диапазона портов и множества 
сервисов при публикации ресурсов

▪▪ Современная биллинговая система

▪▪ Работа с VLAN и фрагментированными пакетами

▪▪ Поддержка соединений keep-alive

Что нового?
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